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Installation de WikilJS sur Rocky Linux 9

1) Préparations pour Uinstallation

Pour commencer on ajoute un groupe d’utilisateurs dédié au wiki et un utilisateur :

[root@localhost “1# sudo groupadd --system wiki

[root@localhost “1# sudo wuseradd -s ssbin/nologin  --system -g wiki wiki

On installe ensuite les différents paquets nécessaires :

[root@localhost ~1# sudo yum install epel-release
Rocky Linux 9 - Base0S

Rocky Linux 9 - AppStream

Rocky Linux 9 - Extras

yum install -y git vim wget curl unzip socat mariadb-server

checkpolicy-3.5-1.e19.x86_64
git-core-2.39.3-1.e19_2.x86_64
mariadb-3:18.5.22-1.e19_2.xB6_64
mariadb-conmector-c-3.2.6-1.el19_8.xB6_64
mariadb-gssapi-server-3:18.5.22-1.e19_2.x86_64
mysgql-selinux-1.8.5-1.el19_8.noarch
perl-Carp-1.58-468.e19.noarch
perl-DBI-1.643-9.e19.x86_64
perl-Digest-MD5-2.58-4.e19.x86_64
perl-Errno-1.38-488.e19.x86_64
perl-Fcntl-1.13-488.e19.x86_64
perl-File-Find-1.37-488.e19 .noarch
perl-File-stat-1.89-488.e19.noarch
perl-Getopt-5td-1.12-488.e19.noarch
perl-10-1.43-488.e19.x86_64
perl-IPC-Open3-1.21-488.e19 .noarch
perl-Math-Complex-1.59-488.e19.noarch
perl-Net-35Leay-1.92-2.e19.x86_64
perl-Pod-Escapes-1:1.87-468.e19.noarch
perl-Pod-Usage-4:2.81-4.e19.noarch
perl-Socket-4:2.831-4.e19.x86_64
perl-Sys-Hostname-1.23-488.e19.x86_64
perl-TermReadKey-2.38-11.e19.x86_64
perl-Time-Local-2:1.388-7.e19.noarch
perl-constant-1.33-461.e19.noarch
perl-1ib-B.65-488.e19.x66_64
perl-mro-1.23-480.e19.x86_64
perl-parent-1:8.238-468.e19 .noarch
perl-vars-1.85-488.e19.noarch
python3d-distro-1.5.8-7.el19.noarch
python3-setools-4.4.1-1.e19.x86_64
unzip-6.8-56.e19.x86_64
vim-filesystem-2:8.2.2637-28.e19_1.noarch

emacs—filesystem-1:27.2-8.e19_2.1.noarch
git-core-doc-2.39.3-1.el19_2 .noarch
mariadb-backup-3:18.5.22-1.e19_2 .>x86_64

mar iadb-comnector-c-conf ig-3.2.6-1.el19_8.noarch

mariadb-server-3:18.5.22-1.el19_2.xB6_64
perl-AutoLoader-5.74-488.e19.noarch
perl-Class-Struct-8.66-488.e19.noarch
perl-Data-Dumper-2.174-462.e19.x86_64
perl-DynaLoader-1.47-480.e19.x86_64
perl-Error-1:8.17829-7.e19.noarch
perl-File-Basename-2.85-488.e19.noarch
perl-File-Path-Z.18-4.el9.noarch
perl-FileHandle-2.83-488.e19.noarch
perl-Git-2.39.3-1.el9_2.noarch
perl-10-Socket-IP-B.41-5.el19.noarch
perl-MIME-Baseb4-3.16-4.e19.x06_64
perl-Mozilla-CA-Z282B8B52B8-6.e19.noarch
perl1-POSIX-1.94-488.e19.x86_64
perl-Pod-Perldoc-3.28.81-461.e19.noarch
perl-Scalar-List-Utils-4:1.56-461.e19.xB6_64
perl-Storable-1:3.21-468.e19.x86_64
perl-Term-ANSIColor-5.81-461.e19.noarch
perl-Text-Parselords-3.38-468.e19.noarch
perl-URI-5.89-3.e19.noarch
perl-if-B.68.888-488.e19 .noarch
perl-libnet-3.13-4.el19.noarch
perl-overload-1.31-488.e19.noarch
perl-podlators-1:4.14-468.e19.noarch
policycoreutils-python-utils-3.5-1.el9.noarch
python3-libsemanage-3.5-1.e19.x86_64
python3-setuptools-53.8.8-12.e19 .noarch
vim-common-2:8.2.2637-20.e19_1.x86_64
wyet-1.21.1-7.el19.x86_64
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i) Installation du serveur

Ensuite on récupere le script d’installation qui s’exécute au bout de 60 secondes :

Curl -sL https://rpm.nodesource.com/setup_18.x | sudo bash -

Complete?
[rootPlocalhost ~1# curl -sL https://rpm.nodesource.comsetup_18.x | sudo bash -

SCRIPT DEFPRECATION WARNING

This script, located at https://rpm.nodesource.com setup_X, used to
install Node. js is deprecated now and will eventually be made inactive.

Flease visit the NodeSource distributions Github and follow the
instructions to migrate your repo.
https:/sgithub.comnodesourcesdistributions

The Node3Source Node. js Linux distributions GitHub repository contains
information about which versions of Node.js and which Linux distributions
are supported and how to install it.
https:/sgithub.comnodesourcesdistributions

SCRIFT DEPRECATIDN WARNING

T0 AVDID THIS WAIT MIGRATE THE SCRIPT
Continuing in 68 seconds (press Ctrl-C to abort) ...

Ensuite on installe nodejs et nginx :

sudo yum install -y nodejs nginx

On démarre mariadb et on le configure :

systemctl start mariadb
mysql_secure_installation

On n’oublie pas de valider Uauthentification unifiée avec la touchey :
All donet If you'we completed all of the abowve steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB?
[root@localhost ™1#

mysql -u root -p

MariaDB [(none)1> CREATE USER 'wiki@localhost® IDENTIFIED BY 'testmatthieu®

Query OK, B rows affected (B.883 sec)

3 Matthieu LAHOUSSE
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On crée la base de données et les utilisateurs :

MariaDB [(none)1> CREATE DATABASE bdd_wiki
Query 0K, 1 row affected (8.881 sec)

MariaDB [(none)1> GRANT ALL PRIVILEGES ON bdd_wiki.* TO "wiki'@'localhost' ;

ERROR 1133 (Z888B): Can't find any matching row in the user table

MariaDB [(none)1> CREATE USER 'wiki'@'localhost' IDENTIFIED BY 'maxenceleplusfort' :
Query 0K, B rows affected (B.BB1 sec)

MariaDB [(none)1> GRANT ALL PRIVILEGES ON bdd_wiki.» TO 'wiki'®'localhost' ;
Query 0K, B rows affected (B.BB1 sec)

MariaDBE [({nonel)1> FLUSH PRIVILEGES :
Query 0K, B rows affected (B.BB1 sec)

MariaDB [(nonel1> _

Maintenant, on installe redis :

[root@localhost ~1# sudo yum -y install redis

Et on U'active : sudo systemctl enable —-now redis

Onvient récupérer les sources de wiki.JS :

[root@localhost “1# curl -s https:/-api.github.com repos-Requarks-wiki-releasesslatest | grep browse
U 4 | wget -qi -

r_download_url | grep -v windows | cut -d

On crée un répertoire pour notre serveur :

sudo mkdir /srv/wiki

Et on décompresse larchive :
sudo tar zxf wiki-js.tar.js -C /srv/wiki

Onvient ensuite se placer dans le répertoire et on copie le fichier de configuration :

[root@localhost “1# cd /sruswikis
[root@localhost wikil# ls
LICENSE conf ig.sample.yml package. json

[root@localhost wikil# sudo cp config.sample.yml config.yml
[rootPlocalhost wikiltt s
LICENSE config.sample.yml config.yml package. json

On vient modifier le fichier de configuration poury ajouter nos informations sur la base de
données :

nano config.yml:

db:
type: mariadb

host: localhost

port: 3386
user: wiki

pass: maxenceleplusfort
db: bdd_wiki
szl false

4 Matthieu LAHOUSSE
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La commande sudo node server nous permet de vérifier le bon fonctionnement du serveur.

[root@localhost wikil#f sudo node server

Z823-11-86T18:27:35.454Z [MASTER]

2823-11-86T18:27:35 .456Z [MASTER]

2823-11-86T18:27:35.457Z [MASTER] H

ZB823-11-8B6T18:27:35.458Z [MASTER] : Initializing...

2023-11-B6T18:27:36 .162Z [MASTER] : Using database driver mysqlZ for mariadb [ OK 1
2B823-11-8B6T18:27:36.170Z [MASTER] ¢ Connecting to database...

ZB823-11-8B6T18:27:36 .229Z [MASTER] : Database Comnection Successful [ OK 1
2023-11-B6T18:27 :36 .984Z [MASTER] : DB Configuration is empty or incomplete. Switching to Setup
mode. ..

Z2AZ23-11-B6T18:27 :36.985Z [MASTER] : Starting setup wizard...

2023-11-B6T18:27:37 .120Z [MASTER] : Starting HTTP server on port 38H8...
£823-11-86T18:27 :37 . 1212 [MASTER] ¢ HTTF Server on port: [ JBB8 1

ZB823-11-8B6T18:27:37 .127Z [MASTER] : HTTP Serwer: [ RUNNING 1

2023-11-B6T18:27:37 .129Z2 [MASTER] : EEEEEEEER nEEER mEEm

2823-11-86T18:27:37 .129Z [MASTER] H

Z823-11-8B6T18:27:37 .1368Z [MASTER] ! Browse to http:- -YOUR-SERUER-IF:3888- to complete setupt
2823-11-86T18:27:37 .131Z [MASTER] H

2B23-11-86T168:27:37.131Z [MASTER] . EENEEEEEEENEEENEEEEEEENEEEEEN

On crée ensuite une regle dans le firewall pour autoriser 'acces au site :

Firewall-cmd -add-port=3000/tcp —-permanent
firewall-cmd -reload

[root@localhost wikil# firewall-cmd --add-port=3888/tcp --permanent
Warning: ALREADY_ENABLED: 368@:tcp

SUCCESS

[root@localhost wikil# firewall-cmd --reload

SUCCESS

[root@localhost wikil#

On crée ensuite le service « wiki » :

GNU nano 5.6.1 setcrsystemd-system-wiki .service
[tnit]
Description=Wiki. js
Af ter=network.target

[Servicel

Tyoe==simple
Exec3tart=rusr/bin/node server
Restart=always

User=wiki
Environment=NODE_ENU=product ion
WorkingDirectory=ssrv wiki

[Installl
WantedBy=multi-user.target

On lui attribue les droits :

[root@localhost wikil# sudo chown -R wiki:wiki ~sruswiki

[root@localhost wikil# _

5 Matthieu LAHOUSSE
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On vérifie le bon fonctionnement du service aprés U'avoir activé en faisant :

Systemctl status wiki

Ensuite, il faut se connecter au site donc on fait IP :3000

On renseigne un mail et un mot de passe complexe :

Administrator Ema

maxence.delvallez@gastonberger.fr

he email address of the administrator account

Password Confirm Password
LA LA AL LA R AL Y] Q LA LA R R Rl Q
At least 8 characters long 15/ 255 Verify your password again 15/ 255

Puis on lance Uinstallation en cliquant sur Install

v/ INSTALL

6 Matthieu LAHOUSSE
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Configuration d’un Active Directory pour WikiJS

1) Installation d’Active Directory

On va commencer par renommer le serveur en WinAD, en se rendant dans les parametres
systemes :

Paramétres — O >
Propriétés systéme X

@ s de

Meodification du nom ou du domaine de l'ordinateur X fapee
E' Wous pouvez modifier le nom et I'appartenance de cet

ordinateur. Ces modffications peuvent influer surl'accés aux of

IE850UCES réseal. votre
Sys votre édition de Windows ou modifier la clé de

Nom de |'ordinateur : :l t Key)

|WinAD] | 5" eu
= Nom complet de lordinatewr - e services Microsoft qui s'applique & nos services

WinAD
i) |u contrat de licence logiciel Microsoft

Autres...
] Membre d'un difisr.. ..
() Domaine : associes
périphériques
3 (®) Groupe de travail :
|WORKGROUP te
O
e
Anruer e
= . .
)cés du systéme

IE oK Annuler Appliquer | C (avancé)
s . Paramétres graphiques
Bi  Multitdche

&l Projection sur ce PC

ILfaut redémarrer le systeme pour que les modifications s’appliquent.

Maintenant, on va installer le service AD :

On cligue donc en haut a droite de U’écran sur le bouton gérer, puis ajouter des réles et
fonctionnalités :

| r Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

7 Matthieu LAHOUSSE
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On sélectionne le premier choix :

[ Assistant Ajout de riles et de fonctionnalités = O x

SERVEUR DE DESTINATION

Sélectionner le type d'installation WinD

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
. ec
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(® Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unigue en ajoutant des réles, des services de role et des fonctionnalités.

) Installation des services Bureau 3 distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent| | Suivant > Installer

Ici, on sélectionne le serveur sur lequel on veut installer le service (WinAD dans ce cas) :

[ Assistant Ajout de réles et de fonctionnalités - O X
- . . . SERVEUR DE DESTIMATION
Sélectionner le serveur de destination Winad
e commencen Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'installation (® Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Rélzs de =2

Pool de serveurs

Fonctionnalit

Filtre : | |
Mom Adresse P Systéme d'exploitation
WinAD 192.168.206.141  Microsoft Windows Server 2022 Standard

1 ordinateuris) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

8 Matthieu LAHOUSSE
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Dans les roles, on sélectionne Services AD DS :

[z Assistant Ajout de riles et de fonctionnalités - O x

SERVEUR DE DESTINIATION

Sélectionner des rdles de serveurs WinAD

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du sen

aur ~ Les services de domaine Active

Accés a distance -

Attestation d'intégrité de 'appareil Directory (AD DS) stockent des
Hyper-V informations a propos des objets sur
Serveur de télécopie le réseau et rendent ces

Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
Serveur Web (IIS) réseau. Les services AD DS utilisent
Service Guardian héite les contréleurs de domaine pour
donner aux utilisateurs du réseau un
Services AD LDS (Active Directory Lightweight Dire acces aux ressources autorisées

n'importe ol sur le réseau via un
pracessus d'ouverture de session
unique.

Services AD RMS5 (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 installs
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)
{ ¥

JO0mO000000000000000

< Précédent| | Suivant = Installer

On ajoute les fonctionnalités demandées :

Ey(-ﬁ Assistant Ajout de roles et de fonctionnalités *

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Qutils] Composants logiciels enfichables et outils €

{ >

Inclure les outils de gestion (si applicable)

AjouterdesfonctionnalitésH Annuler ‘

9 Matthieu LAHOUSSE
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Dans fonctionnalités, on laisse comme ¢a :

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type d'installation
Sélection du serveur

Réles de servaurs

Fonctionnalit:
AD DS

Confirmation

On fait suivantici :

- O X

SERVEUR DE DESTINATION
WinAD

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

[CIN.NET Framework 4.8 Feature
~| Antivirus Microsoft Defender (Install&)
[] Assistance a distance
[] Base de données interne Windows
[ BranchCache
[] Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[ Client pour NFS
[ Client Telnet
[] Client TFTP
[] Clustering de basculement
[] Collection des événements de configuration et de
[] Compression différentielle & distance
[ Conteneurs
[[] Data Center Bridging
[] Déverrouillage réseau BitLocker
[] DirectPlay
[] Enhanced Storage
[] Equilibrage de la charge réseau

Description

NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

< Précédent| | Suivant >

Installer Annuler

[z Assistant Ajout de riles et de fonctionnalités

Services de domaine Active Directory

Avant de commencer
Type d'installation
Sélection du serveur
Rdles de serveurs

Fonctionnalités

Confirmation

10

- O X

SERWEUR DE DESTINATION
WinAD

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre

les utilisateurs.

A noter:

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS
n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des acces, des rapports de sécurité et une authentification unique aux

applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent| | Suivant =

Installer Annuler

Matthieu LAHOUSSE
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On finalise Uinstallation en cliquant sur Installer :

[ Assistant Ajout de rdles et de fonctionnalités

- O X
. - - s . SERVEUR DE DESTIMATION
Confirmer les sélections d'installation WinaD
Avant de commencer Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

Type d'installation

[ Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

Roles de s cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
AD DS

. Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Cutils d'administration de réles
CQutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD D5

Exporter les paramétres de configuration
Speécifier un autre chemin d'accés source

< Précédent Suivant > Installer | | Annuler

Linstallation est terminée on peut passer a la configuration :

[ Assistant Ajout de riles et de fonctionnalités

- O X
c 2 g SERWEUR DE DESTIMATION
Progression de l'installation WinaD
Afficher la progression de l'installation
o Installation de fonctionnalité
Configuration requise. Installation réussie sur WinAD.
Services AD DS -
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouveir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
QOutils d’administration de serveur distant
Outils d'administration de réles
QOutils AD DS et AD LDS
Meodule Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

11 Matthieu LAHOUSSE
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i) Configuration de 'AD

On clique sur le drapeau pour lancer la configuration post installation :

| Configuration post-déploie... |

E— Configuration requise pour : Services AD DS 3 —

WINAD

Promouvoir ce serveur en contraleur de domaine

Détails de la tache

On fait Ajouter une nouvelle forét puis on donne un nom de domaine :

Options supplémentaires
Chemins d'accés

Examiner las options

12

Configuration de déploie...

de |a configur...
ir Web.vmx

& Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant

) Ajouter un nouveau domaine i une forét existante
@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

- O X

SERVEUR CIBLE
WinAD

Mom de domaine racine : |Iab.|oca||

En savoir plus sur les configurations de déploiement

< Précédent

Matthieu LAHOUSSE
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On met un mot de passe DSRM :

[ Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

Caonfiguration de déploie...

Options du con
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Wérification de la configur...

- O X

SERVEUR CIBLE
WinAD

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét: Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

Spécifier les fonctionnalités de contrdleur de domaine

Senveur DNS (Domain Name System)
+| Catalogue global {GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : LTS

Confirmer le mot de passe : |unou-|

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant =

Installer Annuler

On ne crée pas de délégation DNS

Options DNS

f& Assistant Configuration des services de domaine Active Directory

- O X

SERVEUR CIBLE
WinAD

| i, Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus »

Caonfiguration de déploie...

Options du contr

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

13

Options DN5

Spécifier les options de délégation DNS

Créer une délégation DNS

En savoir plus sur la délégation DNS

[< Précédent Suivant >

Matthieu LAHOUSSE

Installer Annuler

mai 2024



TP Wiki JS

Le NetBIOS se remplit automatiquement :

[ Assistant Configuration des services de domaine Active Directory — O X
O _t | . - . SERVEUR CIBLE
ptions supplémentaires WinAD

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS :

Options supplémentaires

En savoir plus sur d'autres options

< Précédent Suivant > Installer

On fait suivant a cette étape si on ne veut pas spécifier des chemins d’acces :

[z Assistant Configuration des services de damaine Active Directory — O X

. ) 1 SERVEUR CIBLE
Chemins d'accés WinAD

Configuration de déploie... o ; L
Spécifier l'emplacement de |a base de données AD D5, des fichiers journaux et de SYSVOL

Options du =

P Dossier de la base de données : CAWindows\NTDS III

Options DNS
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS III
Dossier SYSVOL CAWindows\SYSVOL [-]

Examiner las options

\érification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent| | Suivant > Installer

14 Matthieu LAHOUSSE
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Si les options sont bonnes on fait suivant :

[ Assistant Configuration des services de domaine Active Directory — O X

. - SERVEUR CIBLE
Examiner les options WinAD
Ccnngraticr de déplD'E... Vérifiez vos sélections :
Options du contréleur de Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~

nouvelle forét.
Options DNS

; . . -

Options supplémentaires Le nouveau nom de domaine est « lab.local =. C'est aussi le nom de la nouvelle forst.

Chemins d'accés Nom MetBIOS du domaine : LAB

Examiner les options

Niveau fonctionnel de la forét : Windows Server 2016

srveur Web
? Fog Serveur Web.vmx

Niveau fonctionnel du domaine : Windows Server 2016

Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

< Précédent| | Suivant > Installer

ILva vérifier si toutes les options sont bonnes pour procéder a Uinstallation :

[z Assistant Configuration des services de damaine Active Directory — O X
s . . 2 . SERVEUR CIBLE
Vérification de la configuration requise WinAD

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ] i ) . . § ) - .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
Chemin: daccés @\-"oirles résultats
Examiner les options 1. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
x n défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
ication de |a configur... NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de 'établissement de sessions sur canal sécurise.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http//go.microsoft.com/fwlink/?Linkld=104751),

. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse |P statique n'a été attribuée 3 ses propriétés IP. 5i IPv4 et IPvE sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses [P statiques 1Pvd et

5. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a I'issue de l'opération de
promotion.

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler

Le service peut donc étre installé et déployé.

15 Matthieu LAHOUSSE
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Notre active directory est maintenant fonctionnel :

mai 2024

j Utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage 7

o 2F B o= HE TRETER

] Utilisateurs et ordinateurs Active|| Nom Type Description
> W Requates enregistroes 17 Builtin builtinDomain
v Pb .I;)cT_ = Computers Conteneur Default container for up...
- Builtin [=] Domain Con.. Unité d'organis.. Default container for do..
- || Computers - ) )
= ) _| ForeignSecur.. Conteneur Default container for sec...
= Domain Controllers |
|| ForeignSecurityPrincipals|| ‘- s neonnu )
1 Managed Service Accoun|| Managed Se.. Conteneur Default container for ma..
] Users | Users Conteneur Default container for up...
< >
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lll) Création des utilisateurs :

Pour créer un utilisateur, il faut se rendre dans le dossier « Users » :

et

| Users
Puis cliquer sur Action, Nouveau, Utilisateur :

Action Affichage 7

HFE T2aETER

Délégation de contrdle..

Rechercher...
Is echercher Type Description
R Nouveau : Ordinateur neé..
le .
Toutes les taches > Contact ne..
ed..
Couper Groupe "
;._ Supprimer InetOrgPerson -
msDS-KeyCredential
Renommer ...
Exporter la liste.. msDS-ResourcePropertylList ate..
msDS-ShadowPrincipalContainer nt..
Propriétes mslmaging-PSPs U
Aide Alias de file d'attente MSMQ m...
G Lroupe Imprimante M-
E.; Invité nvité
; L Utilisateur
&B Invites ma..
E, maxend Dossier partagé

l Maxence MD.. Utilisateur

Ensuite, on ajoute les informations de Uutilisateur :

MNouvel objet - Utilisateur X
Créerdans: lab.locallUsers
&

Prénorm : Initiales : SN

Stanislas
Nom : Noir

Nom complet : Stanislas SN. Noir

Nom d'ouverture de session de [utilisateur :

snoir @lab.local v

Nom d'ouverture de session de [utilisateur (anténeur & Windows 2000) :

LAB\ snoir

Annuler
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On renseigne le mot de passe de Uutilisateur et les regles de stratégie de mot de passe a

appliquer:

Nouvel objet - Utilisateur

; Créerdans : lab.local/Users
wd

Mot de passe :

Confirmer le mot de passe : escccccccccccee

) L'utilisateur doit changer le mot de passe a la prochaine ouverture de session

[ L'utilisateur ne peut pas changer de mot de passe

] Le mot de passe n'expire jamais

[ Le compte est désactivé

< Précédent Annuler

Puis on fait suivant et Uutilisateur est créé.

Nous pouvons voir les utilisateurs créés dans la liste :

E) Maxence MD..
E) Stanislas SN. ..
&, Lucréce LD. D..
E, Gaston GB. B..
E) Aaron AB. Ba...
E) Gustave GB. ..
E, Jean-Yves J..

& Robert RB. T..
&, Achille AB. B..
E) Isaie IB. Bere...
&, Bruno BC. Co..

Maintenant, nous allons créer des groupes et mettre les utilisateurs dans ces groupes :

Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur

Utilisateur

Pour créer un groupe, c’est la méme interaction que pour ajouter un utilisateur, mais on clique
sur nouveau groupe :

Action Affichage

Délégation de contréle.. B PaESTER
I Rechercher...
Is schercher Type Description
R Nouveau : Ordinateur né..
lz .
Toutes les taches 2 Contact ne...
ed.
Collper Groupe "
3 o InetOrgPerson )
upprimer T
msDS-KeyCredential
Renommer ou..
Exporter la liste.. msDS-ResourcePropertylist ate..
msDS-ShadowPrincipalContainer nt..
LS mslmaging-PSPs R
Aide Alias de file d'attente MSMQ M-
TLroupe Imprimante m-
E.;Invné . nvité
. Utilisateur
%Invnes ma..
E, maxend Dossier partage
l Maxence MD... Utilisateur
18 Matthieu LAHOUSSE
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On vient mettre les informations du groupe.

MNouvel objet - Groupe

Nom du groupe :
Comptabilite]

Comptabilité

Etendue du groupe
O Domaine local
® Globale

O Universelle

Q_) Créer dans : lab.local/Users

Nom de groupe (antérieur & Windows 2000) :

Type de groupe

® Sécurite
 Distribution

mai 2024

Pour assigner un utilisateur a un groupe, on fait clic droit sur Uutilisateur puis Propriétés :

- —
. Y Stanislas SN... Utili

&, Lucréce LD.D.. Utili
& Gaston GB.B.. Utili
& Aaron AB.Ba.. Utili
E, Gustave GB. .. Utili
&, Jean-YvesJ..  Utili
& Robert RB.T.. Uil
&, Achille AB.B..  Utili
E, Isaie IB. Bere..  Utili
&, Bruno BC. Co.. Utili
E Administrate.. Grol
@, Administrate.. Groi
@Administrate_. Groi
%Contréleurs . Grol
E Administrate.. Grol
EAdmins dud.. Groi
# Contréleurs . Gro

Copier..
Ajouter a un groupe...

Désactiver le compte

Réinitialiser le mot de passe..

Déplacer...

Ouvrir la page de démarrage

Envoyer un message
Toutes les taches

Couper
Supprimer

Renommer
Aide

On sélectionne membre de :

Environnement  Sessions

Contréle a distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profil  Téléphones Organisation

On clique sur ajouter :

Ajouter... Supprimer

19
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On renseigne le nom du groupe cible puis on fait ok :

Sélectionnez des groupes

X
Sélectionnez le type de cet objet :
des groupes ou Principaux de sécurité intégrés Types d'objets...
A partir de cet emplacement :
lab.local Emplacements...
Entrez les noms des objets & sélectionner (exemples) :
équipe IT| Vérifier les noms

Avancs... Annuler

On verra alors Uutilisateur comme membre du groupe :

Propriétés de : Stanislas SN. Noir ? X

Envionnement Sessions Contréle a distance  Profil des services Bureau a distance COM+

Général Adresse Compte Profi  Téléphones Organisation Membrede Appel entrant

Membre de :
Nom Dossier Services de domaine Active Directory
équipe IT lab.local/lUsers

Utilisateurs du do... lab.locallUsers

S

Groupe principal :  équipe IT

Définir le groupe principal Il n'est pas utile de medifier le groupe principal, sauf si vous

disposez de clients Macintosh ou d'applications compatibles
POSIX.

OK Annuler Appliquer Aide

Matthieu LAHOUSSE



TP Wiki JS mai 2024

Configuration de Wiki JS pour personnalisation et mise en relation
avec U'AD :

1) Personnalisation

Dans cette rubrique, nous allons voir les différentes modifications que 'on peut apporter au
wiki :

e Modifier le titre du site :

CACIHIPIS, TIPS/ WIRLCAITIPIC.LULTE)

— Titre du site

@ Gaston MediLAB Wiki

Affiché dans la barre de navigation et ajouté & la fin des titres 19/ 50
de nace dans les données meta

e Modifier le nom de Uorganisation :
COPYRIGHT EN PIED DE PAGE

Nom de l'entreprise / organisation

B | Gaston MediLab

KMarm aartilicar lare Ada I'affichana Aa l'avie Aa ~anurinht Aane la 14 /1 28R

e Moadifier la langue du wiki :

Télécharger une langue

Code Nom Nom natif RTL Disponibilité Téléc

n Afrikaans Afrikaans U 52% q
[ am | Amharic AT b 1% p
n Arabic An ) Vv O 96% q
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Parameétres régionaux

— Langue du site

@ | francais v

Tous les textes de l'interface utilisateur seront affichés
dans la langue sélectionnée.

. Mettre a jour automatiquement

Télécharger automatiquement les mises a jour pour la langue sé-
lectionnée ci-dessus.

On n’oublie pas d’enregistrer en cliquant sur « appliquer » :

v/ APPLIQUER

22 Matthieu LAHOUSSE
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i) Mise en relation avec U’Active Directory
Avant de le lier a UAD, nous allons créer un groupe pour les utilisateurs :

On clique donc sur groupes :

Utilisateurs
22° Groupes 2
B} utilisateurs 2

Puis sur nouveau groupe :

+ NEW GROUP

Et on rentre le nom du nouveau groupe :

New Group

Group Name

% | demonstration

13 /255

CANCEL CREATE

On peut voir le groupe remonter dans la liste des groupes :

3 Kﬁ"sa‘eurs 1 06/11/2023 06/11/2023
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Depuis Uinterface d’administration, il faut se rendre dans la partie Modules

B 5 &

Modules
/' Analytiques
|g| Authentification
Commentaires
Rendu du contenu
Moteur de recherche

Stockage

On ajoute une nouvelle stratégie :

+ AJOUTER UNE STRATEGIE

On sélectionne bien le protocole LDAP/Active Directory :

. LDAP / Active Directory

Active Directory is a directory service that Microsoft developed for the Windo

On configure la stratégie :

SONFIGURATION DE LA STRATEGIE

e

24

- LDAP URL

Idap://192.168.206.128:389 o
(e.g. Idap://serverhost:389 or ldaps://serverhost:636) *
~ Admin Bind DN L4
cn="Maxence MD. Delvallez ,CN=Users,DC=lab,DC=local °
The distinguished name (dn) of the account used for binding. o

Admin Bind Credentials

mot de passe

The password of the account used above for binding.

- Search Base

OU=Users,0U=IT,0U=Services,DC=lab,DC=local

The base DN from which to search for users.

— Search Filter

(sAMAccountName={{username}})

IP de la machine AD

Compte utilisateur pour lire la base AD
Mot de passe du compte

Criteres de recherches

Filtre de recherche
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On vérifie bien que les informations correspondent a cette option :

On change bien ce critere aussi :

Unique ID Field Mapping
(3 | sAMAccountName

The field storing the user unique identifier. Usually "uid” or "sAMAccountName".

Pour retrouver information du champs Admin Bind DN, on regarde les propriétés de
l'administrateur :

Copier...

Ajouter a un groupe...
Mappages des noms..
Désactiver le compte
Réinitialiser le mot de passe..
Déplacer...

Ouvrir la page de démarrage

Envoyer un message
Toutes les taches

Couper
Supprimer

Renommer
Propriétés

Aide

Puis on regarde Uéditeur d’attributs :

Membre de Réplication de mot de passe Appel entrant Obijet Sécurite
Environnement Sessions Contrdle a distance
Profil des services Bureau & distance COM+ Editeur d'attributs

Général  Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés

l;. Maxence MD. Delvallez

On recherche le champs distinguishedName

IBIE YN IS I AU T UT

distinguishedName CN=Maxence MD. Delvallez, CN=Users,DC=

On double clique dessus puis on copie colle pour remplir la valeur Admin Bind DN

Editeur d'attributs de type Chaine X
Attribut : distinguishedName
Valeur :

N=Maxence MD. Delvallez, CN=Users DC=lab,DC=loca

Effacer Annuler

Pour trouver la Search Base (notre OU), le principe est le méme mais on regarde les propriétés
du dossier OU.
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Cochez ce parametre et renseignez le groupe qui sera lié a 'AD :
INSCRIPTION

@ Autoriser l'auto-inscription

Permettre a tout utilisateur autorisé par la stratégie d'accéder au wiki

£ | Limiter a certains domaines de messagerie v

Une liste des domaines autorisés a s'enregistrer. Le domaine de |'adresse courriel de l'utilisateur doit correspondre a I'un de ces domaines afin
d'avoir acces.

— Associer & un groupe

8o Utilisateurs AD €3 X -

Attribuer automatiquement les nouveaux utilisateurs a ces groupes.

Une fois fait, on applique le réglage.

1)} Gestion des droits et des groupes

Maintenant, nous voyons tous nos utilisateurs remonter :

ID Name Email

7 Aaron AB. Barbeau abarbeau@lab.local

6 Gaston GB. Baudin gbaudin@lab.local

5 Lucrece LD. Dumont lididle@lab.local

3 Maxence MD. Delvallez maxencedelvallez@lab.local
9 Robert RB. Touchard rtouchard@lab.local

4 Stanislas SN. Noir snoir@lab.local

8 Jean-Yves JM. Micheaux toto@lab.local

Pour gérer les droits d’un groupe, il faut se rendre dans la page des groupes :

Utilisateurs

(x]

22» Groupes

(o]

E Utilisateurs
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On sélectionne le groupe qui nous intéresse :

Edit Group ~
@ IT admin <) _ UPDATE GROUP

2] % a] 2

SETTINGS PERMISSIONS PAGE RULES USERS
CONTENT USERS
read:pages write:users
Can view pages, as specified in the Page Rules Can create or authorize new users, but not modify existing ones
write:pages manage:users
Can create / edit pages, as specified in the Page Rules Can manage all users (but not users with administrative permissions)
manage:pages write:groups
Can move existing pages as specified in the Page Rules Can manage groups and assign CONTENT permissions / page rules
delete:pages manage:groups A
Can delete existing pages, as specified in the Page Rules Can manage groups and alssign ANY permissions (but not

Et dans U'onglet permissions, on lui assigne les droits qui lui correspondent.

Pour ajouter un utilisateur au groupe, on se rend dans l'onglet Users du groupe

SETTINGS PERM|S°S|0NS PAGE RULES U;‘é‘l;s
‘: Q, search Group Users...
D Name Email Actions
‘ A No users to display.

Rrann IN A4

En on fait Assign user, puis on saisit son identifiant :

Recherche d'utilisateur

Rechercher un utilisateur...

So, 9baudin

Gaston GB. Baudin >
gbaudin@lab.local

ANNULER

On clique dessus, et il est associé au groupe et en obtient donc les permissions.
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Cas pratique (réponses aux questions du TP)

Gestion des droits en fonction des groupes :

Membres du groupe IT admin (équipe IT avec plus de droits)

Edit Group
IT admin
&3 43
SETTINGS PERMISSIONS

Q_ search Group Users...

ID Name
6 Gaston GB. Baudin
7 Aaron AB. Barbeau

Droits de cette équipe :

Edit Group

IT admin

& 4]
SETTINGS PERMISSIONS

CONTENT

read:pages

Can view pages, as specified in the Page Rules

write:pages

Can create / edit pages, as specified in the Page Rules

manage:pages

Can move existing pages as specified in the Page Rules

delete:pages

Can delete existing pages, as specified in the Page Rules

(&) ~ UPDATE GROUP

9
B 2

PAGE RULES USERS
Actions
gbaudin@lab.local vos
abarbeau@lab.local .ee
Group ID 4

(&) ~ UPDATE GROUP

(L1
o -

PAGE RULES USERS

USERS

write:users

Can create or authorize new users, but not modify existing ones

manage:users

Can manage all users (but not users with administrative permissions)

write:groups

Can manage groups and assign CONTENT permissions / page rules

manage:groups A

Can manage groups and alssign ANY permissions (but not

e
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Membres de 'équipe IT (sans droits d’administration) :

Edit Group 7

&3 8 B e
SETTINGS PERMISSIONS PAGE RULES USERS
Q, search Group Users... Bl ASSIGN USER
D Name Email Actions
4 Stanislas SN. Noir snoir@lab.local wss
5 Lucréce LD. Dumont lIdidle@lab.local eoe
Group ID &

Droits de ce groupe :

CONTENT USERS

read:pages [ write:users

Can view pages, as specified in the Page Rules Can create or authorize new users, but not modify existing ones

write:pages [ manage:users

Can create / edit pages, as specified in the Page Rules Can manage all users (but not users with administrative permissions)

manage:pages [ write:groups

Can move existing pages as specified in the Page Rules Can manage groups and assign CONTENT permissions / page rules

delete:pages [ manage:groups A

Can delete existing pages, as specified in the Page Rules Can manage groups and assign ANY permissions (but not
manage:system) / page rules

[ write:styles
Membres de ’équipe comptabilité :

Comptabilite

%] 8 B o

SETTINGS PERMISSIONS PAGE RULES USERS
Q, search Group Users... B ASSIGN USER
D Name Email Actions
8 Jean-Yves JM. Micheaux toto@lab.local soe
9 Robert RB. Touchard rtouchard@lab.local soe

Group ID 5
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Droits de ce groupe :

Edit Group

Comptabilité

] 8

SETTINGS PERMISSIONS

CONTENT

read:pages

Can view pages, as specified in the Page Rules

[ write:pages

Can create / edit pages, as specified in the Page Rules

[J manage:pages

Can move existing pages as specified in the Page Rules

[0 delete:pages

Can delete existing pages, as specified in the Page Rules

Mise en ligne de la documentation :

A / documentationinstall

mai 2024

(€¢) ~ UPDATE GROUP

[ 1]
am=n

PAGE RULES USERS

USERS

O write:users

Can create or authorize new users, but not modify existing ones

[J manage:users

Can manage all users (but not users with administrative permissions)

[ write:groups

Can manage groups and assign CONTENT permissions / page rules

(O manage:groups A

Can manage groups and assign ANY permissions (but not
Leal tam) [ rulan

Documentation d'installation wikiJS sur Rocky Linux 9

Installation de WikiJS sur Rocky Linux 9

Pour commencer on ajoute un groupe d'utilisateurs dédié au wiki et un utilisateur :

On installe ensuite les différents paquets nécessaires :

yum install -y git vim wget curl unzip socat mariadb-server

Ensuite on récupere le script d'installation qui s’execute au bout de 60 secondes : Curl -sL https:/rpm.nodesource.com/setup_18.x

[71 | sudo bash -

Ensuite on installe nodejs et nginx : sudo yum install -y nodejs nginx

On démarre mariadb et on le configure : systemctl start mariadb mysql_secure_installation On oublie pas de valider
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