Matthieu LAHOUSSE

Compte rendu TP WinSUS

1 TP WinSUS



TP WinSUS

1. Installation du serveur

Installer win serveur 2019
Ouvrir la session admin
Ouvrir I'app « Gestionnaire de serveur » et ajouter des roles

Cliquer sur suivant jusque la selection des roles

Et ajoute WSUS

Gestionnaire de serveur * Tableau de bord (; Gérer  Outils  Afficher

i sereur  Sélectionner des) i Asistant Ajout de roles et de fonctionnalités X el
Tous leg x
iy Service! Ajouter Ie§ fonctionnalités requises Four Services
WSUS (Windows Server Update Services) ?
tion

Vous ne pouvez pas installer Sevices WSUS (Windows Server
Update Services) sauf si les services de réle ou les fonctionnalités
suivants sont également installés.

permettent aux
urs réseau de spéifier
jour Microseft qui

Base de données interne Windows
 Fonctionnalités de NET Framework 4.7
ASP.NET47
4 Senvices WCF
Activation HTTP
4 Outils d'administration de serveur distant
4 Outils d'administration de réles
4 Qutils des services WSUS (Windows Server Update Serv
API et applets de commande PowerShell
[Outils] Console de gestion de l'interface utilisateur
4 Serveur Web (IIS)

s d'ordinateurs
s ensembles de mises 3
tenir des rapports sur les

de conformité des

eurs et des mises & jour qui Masquer
étre installées.

Inclure les outils de gestion (i applicable)

Ajouter des fonctionnalités

Résultats BPA Performances

Résultats BPA

Aide

Octobre 2023

Gestionnaire de serveur * Tableau de bord @1 P oo o acher  ace
[ Assistant Ajout de roles et de fonctionnalités - o
Tableau|
B seveul  Progression de l'installation

Tous le:

R Servicel Afficher I progression de 'installation

@ Demamage de rinstallation

Base de données interne Windows
Fonctionnalités de NET Framework 4.7
ASPNET 47
Services WCF
Activation HTTP

Masquer
Qutils d'administration de serveur distant

Outils d'administration de rdles
Outils des services WSUS (Windows Server Update Services)
APl et applets de commande PowerShell
Cansole de gestion de linterface utilisateur
Serveur Web (IIS)
Serveur Web

Fonctionnalités HTTP communes

Exporter les paramétres de configuration

Résultats BPA Performances

Résultats BPA
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2. Configuration de WSUS

Connecter le serveur au service Microsoft afin de récupérer automatiquement les nouvelles mises a
jour

Chaoisir les langues voulu (anglais, frangais)

&
57 Fichier Action  Affichage Fenétre 7 -8
o= 25 H=
) Update Services. Assistant de configuration de Windows Server Update Services:WIN-K3PIGBTAMA X
9 P
~ E5 WIN-K3PIG -
v 5 Mises 2 Choisir les langues
Toul
& Mis Sélectionnez les langues pour lesquelles ce serveur téléchargera les mises 3 jour R

& Mis

5 Misd Avant de commencer ‘-??’ Si vous stockez les fichiers de mise & jour localement, vous pouvez filtrer les mises & jour étre

o ] Programme d { sur votre serveur en fonction de la langUe. Le choix des langues aura une
A" e Microsoft Updiate incidence sur les ordinateurs qui poutront étre mis 5 jour sur ce serveur et les senveurs
5 Sarve] o leserveuren smont en aval
£5 oynehwe] Deinitle serveur proy
i Rapport O Télécharger les mises & jour dans toutes e langues, y comprisles nouvelles
= Options| Choisiles prochits S oardom e ;
L] Chaisi o vissifications élécharger les mises 3 jour dans ces langues uniquement :
e ———— ] Allemand [ Estonien ] Lituanien
e Anglais Finnois ] Weerlanda
Terminé ] rabe 0] Morvegien
& rapes suivantes [ Bulgsre [ Grec ] Polonsis
] chineis (Hong Kong (R.A.5) [ Hebreu 0] Portugais
] Chinois simpliié [ Hindi [ Portugais
[ Chincis traditionnel 0 Hongrois 0 Roumain
[ Coréen [ talen [ Russe
[ Croate [ Japonais O serbe (latil
[ Danois [ Jsponais (NEC) [ Slovaque
O Ezpagnl D tetton 0 Slovene
< >

<ottt Pt

Services a [aide de cet Assistant, Chacun des parametres peut étre configuré
séparément 3 ['aide des outils ci-dessus,

( )

Choisir les produits (Frangais, Office 2019, Bing, Microsoft Defender Antivirus, Edge, Windows 10) :

B
&
= 7]
%) Update Service] Acsistant de configuration de Windows Server Updite Services WIN-K3 p”
~ 5 WIN-K3PIGH .
- Choisi les produits
Misd Sélectionnez les produits Microsoft & mettre & jour R
Mise
Misq Avant de commencer = Vous pauves indiquer le produits pous esquel vous souhsites des mises & jour. nére
. o Progomme duméionton By
Touy Produits :
[ Tous les produits ~

[IMicrosoft
[JActive Directary

[ Services AD RMS (Active Directory Rights Management Services] Chient 2
Ehn;su les uasml:m.s [JAKS-EE
onfigurer la planification JAksEdge Cob
. AksEdge Category
de la synchronisation
e [antigen

[antigen for Exchange/SMTP
[JASP.NET Web and Data Frameworks
[CJASPHET Web Frameworks
[Jéure Connected Machine Agent
[)ézure Connected Machine Agent 3
[Jszure File Sync v
< >

Etapes suantes

SharePoint Server 2019/Office Online Server

<prcedent =

Ly - —

“ Sarvices & [ aide de cet Assistant. Chacun des parametres peut étre configuré

séparément a Faide des outils cidessus,
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Sélectionner les types de mises a jour :

F=
&
57 Fichier Action  Affichage  Fenétre 7 - =
= |2 m B |
B Update Services pssistant de configuration de Windows Server Update Services:WIN-K3PIGETA44A ¢

v 3 WIN-KIPISE N
~ {5 Misesa| G Choisir les classifications

&7 Tout 1:5 .|

& Misq

& Misq

ﬁ Mise Avant de commencer Vous pouvez indiquer la classification de mises  jour a synchroniser, nétre
Programme d'amélioration
de Microsoft Update

Sélectionnez les classifications a télécharger

+ m* Ordinat:
& Tou

Classifications :

Choisir le serveur en amont

£ Serveur: [(Toutes les classifications

8 Symchrq] DEn leserveur proxy [ JEnsemble de mises 3

5] Rapport| Choisi les langues DF"S:M Pe :m'sesajw
- iy ~[JFeature Pac

2] Optiens Choisir les produits . [Jeux de pilotes

Choisir les classifications

Configurer la planification
de la synchronisation

Mise & jour critique
- Mise & jour de la sécurité
[ IMise & jour

T 5
ermine Mises & jour de définitions
Etapes suivantes [CJ0uti
[JPilote
-.[JService Pack
Upgrades
Toutes les classifications, y compris celles ajoutées ultérieurement.
<récadnt aonuter
Services  |'aide de cet Assistant. Chacun des paramétres peut étre configuré
séparément a |'aide des outils ci-dessus.
< > v

Sélectionner un horaire de mise a jour automatique :

fa
=
3 Fichier Action Affichage Fenétre 7 -8
Eal g
ez znm BE
51 Update Servicey Assistant de configuration de Windows Server Update Services:WIN-K3PIBETA44A X
. g P
v B WIN-KIPIGE N
v & Misesa) L Définirla planification de a synchronisation
& Touf BP
57 Mis Configurez ce parametre lorsque ce serveur est synchronise avec Microsoft Update ,
5 Mis ;
57 Micq Avant de commencer a Vous pouvez synchroniser les mises a jour manuellement ou définir une planification pour  Etre
o & Ordinatd Programme d'amlioration & une synchronisation quotidienne automatique.

de Microsoft Update

& Tou
Z Choisi le serveur en amont
I Serveurs i O Synchroniser manuellement
25 Synehre] Défii leserveur proy
£ Rapport| Choisir leslangues @ Synchroniser automatiquement
= Options| Choisirles produts
o Choisir les classifications Premiére synchranisation :

Configuer 2 panificaion Synchronisations parjour: |1 v

Frem— Lors dela planification d'une synchronisation quotidienne 3 partir de Microsoft Update,
notez que I heure de début effective sera décalée d'une trentaine de minutes au

Etapes suivantes maximum par rapport & celle indiquée.

< Précédent Annuler

Services a | aide de cet Assistant. Chacun des parametres peut étre configuré
séparément & laide des outils ci-dessus.
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3. Configuration du client sur un Windows 11

Ouvrir I'éditeur de stratégie de groupe

Stratégie Ordinateur local
~ i Cenfiguration ordinateur
5[] Paramétres du logiciel
5[] Paramétres Windows
5 [ Modéles d'administration
~ 4% Cenfiguration utilisateur
5[] Paramétres du logiciel
5[] Paramétres Windows
5[] Modéles d'sdministration

Sélectionnez un élément pour obtenir  Nom
une description.

& Configuration ordinateur
i Configuration utilisateur

' Etendu { Standard /

e B QQuEu DO .QCEa e 9w ;J ~ e Ow 15/04/22:;23

Sous "Configuration ordinateur", sélectionnez "Modeles d'administration", "Composants Windows"
et "Windows Update" dans le 1°" dossier, double-cliquez sur "Configurer la stratégie de mise a jour
automatique"

= Editeur de stratégie de groupe locale
Fichier Action Affichage 7

e’ @2 HEET

5 [ Tablet PC
(] Transfert d'événements
[ Voix
] Widgets
5> [] Windows Defender Smart
(] Windows Hello Entreprist
] Windows Installer
] Windows Messenger
] Windows PowerShell
] Windows Store
~ ] Windows Update
| Gérer I'expérience util
[ Gérer les mises & jour
[ Gérer les mises & jour
|7 Stratégies héritées
[ Imprimantes
5 [ Menu Démarrer et barre des
5[] Panneau de configuration
5 ] Réseau
1 Serveur
> [ Systéme
[ Tous les paramétres

Configuration du service Mises a
jour automatiques

Modifier |e paramétre de stratégie

Configuration requise :

‘Windows XP Professionnel Service
Pack 1 ou au minimum Windows
2000 Service Pack 3 Option 7
uniquement prise en charge sur
les serveurs ou au moins édition
Windows Server 2016

Description :

Indique si 'ordinateur doit
recevoir les mises & jour de
sécurité et d'autres
téléchargements importants via le
service Mises 4 jour automatiques
de Windows.

Remarque : cette stratégie ne
s'applique pas 3 Windows RT.

~

Paramétre
Désactiver le redémarrage autematique pour les t
Specifier une plage d'heures d'activité pour les re
Autoriser le téléchargement automatique des mic
Toujours redémarrer automatiquement & I'heure | -

Spécifier les dates limites pour les mises & jour et
Supprimer 'accés 3 la fonctionnalité Interrompre.
Supprimer 'accés & 'utilisation de toutes les fonc
Mettre & jour la stratégie d'alimentation pour les |
Options d'affichage des notifications de mise & jc

e b e it
% Etendu { Standard /

10 paramétre(s)

o 21:35
~ G T 16/04/2023

fQuoOowed@e dw
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Activer et changer le parametre sur le 4.

<o

COThEll S

S ) b e @

2yt

Octobre 2023

& Configuration du service Mises 3 jour automatiques m] X
E] Configuration du service Mises 4 jour automatiques Paramétre précédent ———
O Non configure  Commentaire:
© Activé
(O Désactivé
Prisen charge sUr:  ption 7 uniquement prise en charge sur les serveurs ou au moins édition
Windows Server 2016

UlE Options: Aide:
Configuration de la mise 3 jour automatique : paramétre de stratégie de groupe:
4 - Téléchargement automatique et planification desins | 2 = Avertir avant de télécharger et d'installer des mises a jour.
Les paramétres suivants ne sont nécessaires et ne s'ap| |  Lorsque Windows trouve des mises 4 jour s'appliquant &
est sélectionnée, I'ordinateur, un message indique a I'utilisateur que des mises 3

jour sont prétes pour |e téléchargement. Aprés avoir accédé a
E (O Installer durant la maintenance automatique Windows Update, les utilisateurs peuvent télécharger et installer
§ L, les mises a jour disponibles,
Jour de l'installation planifiée : 0- Tous les jours
. . 3 = (Valeur par défaut) Télécharger automatiquement les mises
Heure de l'installation planifiée:  03:00 & jour et avertir |'utilisateur lorsqu'elles sont prétes pour
. l'installati
Si vous avez sélectionné « 4 — Téléchargement automati | 1 0 oo
installations = pour e jour de Finstallation planifiée <t | \yinous trouve des mises 3 jour s appliquant 3 votre
une planification, vous pouvez également limiter l'exécu | o dinateur et les télécharge en tache de fond ('utilisateur n'est ni
maniere hebdomadaire, bihebdomadaire ou mensuelle, | yerti nj interrompu au cours du processus). Une fois les
dessous téléchargements terminés, un message indique aux utilisateurs
les mises & jour sont prétes a étre installées. Aprés avoir
Chague semaine que J P P
e i accédé & Windows Update, les utilisateurs peuvent les installer.
) Premigre semaine du mois .
Annuler Appliquer

Qu PaCB\B e 0w

Spécifier 'adresse du serveur dans les paramétrages

& Spécifier l'emplacement intranet du service de mise 4 jour Microsoft

[ Spécifier Iemplacement intranet du service de mise  jour Microsoft

@) meETrims
© Activé

() Désactive

Options:

Commentaire :

L

Paramétre suivant

m g
JATCess) OGtlaok

X (el

utomatique pour les £
i d'activité pour les re

automatique des mig

stiquerment & I'heure |
|ses & jour automatigu
tur les mises & jour et
ionnalité Interrompre
ion de toutes les fonc,
(limentation pour les |
ifications de mise 2 jc

,1. 2136
~R D 16/04/2023

Pris en charge sur :

Au minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 Service Pack 3, & I'exclusion de Windows RT

Aide:

Configurer le service de Mise 3 jour pour la détection des mises & jour:

http://152.168.64.145:8530

mises & jour,

Jjour:

Configurer le serveur intranet de statistiques

Deéfinir le serveur de téléchargement alternatif :

http://192.168.64.145:8530

http://192.168.64.145:8530

{exemple: hitps://intranetUpd01)

0 Téléchargez les fichiers sans URL dans les métadonnées si un serveur de télécharg
alternatif est défini,
Ne pas appliquer Fépinglage de certificat TS du client Windaws Update pour |s

Sélectionnez le comportement du proxy pour le client Windows Update pour la dét:

Utiliser uniquement le proxy systéme pour détecter les mises & jour (par défaut)

ordinateurs de votre réseau.

mises  jour qui s'appliquent aux ordinateurs de votre réseau.

Jjour et vous permet de tester les mises 3 jour avant de les déployer.

R

Spécifie un serveur intranet qui héberge les mises 3 jour provenant de Microsoft Update. Vous
pouvez ensuite utiliser ce service de mise 2 jour pour procéder 3 la mise 3 jour automatique des

Ce paramétre vous permet de spécifier un serveur de votre réseau devant fonctionner comme un
service de mise a jour interne, Le client Mises & jour autematiques recherchera dans ce service les

Pour utiliser ce paramétre, vous devez définir deux noms de serveur: celui & partir duquel le
client Mises a jour autematiques détecte et télécharge les mises & jour, et celui vers lequel les postes
de travail mis  jour chargent les statistiques, Vous pouvez également définir un seul serveur qui
effectue les deux fonctions. Il vous est pessible de spécifier un nom de serveur facultatif afin de
configurer 'agent Windows Update pour le téléchargement des mises & jour & partir d'un serveur de
téléchargement alternatif plutét qu'a partir du service intranet de mise 3 jour.

Si veus sélectionnez le statut Activé, le client Mises & jeur automatiques se connecte au service
intranet Microsaft Update spécifié (ou au serveur de téléchargement alternatif], plutét qu'a Windows
Update, pour rechercher les mises 3 jour et les télécharger, L'activation de ce paramétre évite sux
utilisateurs au sein de votre organisation de devoir passer par un pare-feu pour cbtenir les mises &

Si vous sélectionnez le statut Désactivé ou Non configuré et que e service Mises & jour
automatiques n'est pas désactivé par une stratégie ou une préférence utilisateur, le client Mises 3 jour
automatiques se connecte directerment au site Windows Update sur Internet.

Le serveur de téléchargement alternatif configure |'agent Windows Update pour le

1ec
2 Ciel couvert

= Qe O

= €@ e N w
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Adresse du serveur :

Fﬁ Gestionnaire de serveur (Ne répend pas) I,\\, - _

Gérer Qutils ~ Afficher  Aide

SERVEURS _

Tableau de bord Tous les serveurs | 1 au total TACHES ¥
i Serveur local
_ Filtrer L >
W& Tous les serveurs
Io s Activation de Windows
ii Services de fichiers et d... P
L3 wsus

EVENEMENTS
Tous les événements | 6 au total TACHES
Filtrer pel v
-
Nom du serveur D Gravité Source Journal Date et heure
WIN-K3PI6GBT444A 10012 Erreur Windows Server Update Services  Application 16/04/2023 12:11:22
WIN-K3PIGBT444A 12072 Erreur Windows Server Update Services  Application 16/04/2023 12:11:22
WIN-K3PI6BT444A 13051 Avertissement Windows Server Update Services  Application 16/04/2023 12:11:22
WIN-K3PIGBT444A 12072 Erreur Windows Server Update Services  Application 15/04/2023 21:49:35
WIN-K3PI6GBT444A 10012 Erreur Windows Server Update Services  Application 15/04/2023 21:49:35

WIN-K3PI6BT444A 13051 Avertissement Windows Server Update Services  Application  15/04/2023 21:49:35
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