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#1 

A. Installation de Rocky linux 9 

Mdp root : root 

B. Install service web 

1. Installation de Nginx 
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2. Install Php-fpm : 

https://docs.rockylinux.org/guides/web/php/ 

 

Sudo dnf install epel-release 

Sudo dnf install http://rpms.remirepo.net/enterprise/remi-release-S.rpm 

Sudo dnf install php 

php -v 

 

 

 

sudo dnf install php-fpm 

sudo systemctl enable php-fpm 

sudo systemctl start php-fpm 

sudo systemctl status php-fpm 

http://rpms.remirepo.net/enterprise/remi-release-S.rpm
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3. Install mariadb : 

https://www.digitalocean.com/community/tutorials/how-to-install-mariadb-on-rocky-linux-9 
 

 

sudo dnf install mariadb-server 

sudo systemctl enable mariadb 

sudo systemctl start mariadb 

sudo systemctl status mariadb 

 

sudo mysql_secure_installation 

 
mdp root : root 

 

 

mysqladmin -u root -p version 

 

http://www.digitalocean.com/community/tutorials/how-to-install-mariadb-on-rocky-linux-9
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C. Installation du moteur de base de données 
 

 

Create database srvweb; 

MariaDB> grant all privileges on srvweb.* TO 'matthieu'@'localhost' identified by 'PASSWORD'; 

Flush privileges; 

 
Mdp pour utilisateur matthieu : PASSWORD 

 
 
 

 
D. Déploiement du site .fr 

 

 
1. Création du repertoire pour le site web : 

 

mkdir -p /var/www/ecommerce.fr/ 
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2. Modification du fichier php-fpm.d/www.conf 
 

 

 
3. Modification fichier conf php 
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4. Implémentation du script dans le fichier datbase.sql 
 

 
5. Execution du script 

 

 

 
6. Modification du fichier de conf du site 
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7. Modification du fichier host sur le pc : 
 

 

 
8. Téléversement sur la machine des ressources : 
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Rendu du site : 
 

 

 
E. Déploiement du site .uk 

Même étape que pour le site .fr sans l’étape 2, pensez à bien changer les chemins en .uk et non 

.fr 
 

 

 

 

 



TP Mise en place d’un service web Mars 2024 

13 Matthieu LAHOUSSE 

 

 

Transfert avec winscp des fichiers conf 
 

 

 
Modification du fichier conf 
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Ajout dans le fichier host 
 

 

 
Création du fichier blockip.conf 

 

 
 
 

 
F. Restriction des accès IP 

 

 
1. Ajout dans le fichier de conf le fichier blockip.conf 

 



TP Mise en place d’un service web Mars 2024 

15 Matthieu LAHOUSSE 

 

 

 

 
 
 
 
 
 
 

 
Adresse ip bloqué sur le site ecommerce.fr 
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G. Analyse des logs 
 

 
1. Installation de goaccess 

Goaccess est un outil qui permets de lire plus facilement les logs 
 

Pour utiliser le goaccess, il faut exécuter la commande ci-contre : 
 

goaccess -f /var/log/nginx/accesss.log 

 

Sélectionnez le premier (barre espace), puis faite ‘entrer’ 
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# 2 
A. Captation des trames avec Wireshark 

 

 
On observe qu’avec l’outil Wireshark on peut lire dans les trames en clair toutes les infos de 

connexion 
 

 

 
B. Sécurisation d’un service WEB (nginx) 

 

 
1. Création du fichier ‘private’ puis restriction de l’accès 
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2. Génération du certificat 
 

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/nginx- 

selfsigned.key -out /etc/ssl/certs/nginx-selfsigned.crt 

 
 
 
 
 
 
 
 
 
 
 

 
3. Génération un groupe DiffieHellman fort 

Il permet la négociation de PFS (Perfact Forward Secrecy) 
 

openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048 

 

 

 
4. Modification des fichiers de conf des sites .fr et .uk 

Edition des fichiers de configuration ( /etc/nginx/conf .d) de chaque site pour intégrer le 

protocole https. 
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5. Test la configuration 

 

On obtient bien l’ensemble de nos infos dans le certificat 
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6. Second test WireShark 

On re-observe les trames avec WireShark et on voit que s’est chiffré maintenant 
 

 

 
7. Suppression de l’ancien protocole 

Et on supprime maintenant le protocole http 
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# 3 

 
A. Installation de 2 nouveaux serveurs rocky linux 9 

 

 
1. Serveur web02 

 

 
a. Snapshot de la première machine 

b. Clone de la machine pour la création de srv web 02 

Avant le démarrage, enlever et remettre la carte réseau pour changer d’ip 

c. Se connecter 

Obtenir la nouvelle ip 

 

 
d. Connexion en ssh 

 

ip a 
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e. Suppression du service MariaDB (et ainsi BDD) 
 

 
f. Lien vers le premier serveur web 

On change le localhost pour mettre l’adresse de l’autre serveur 
 

/var/www/ecommerce.fr/conf.php 
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2. Install de HA01 

Installation classique d’une rocky 9 

Activation du ssh pour un aspect pratique 



TP Mise en place d’un service web Mars 2024 

25 Matthieu LAHOUSSE 

 

 

B. Configuration de la base de données 
 

 
1. Ouverture du port 3306 sur le serveur web01 

 

 

 
2. On décommente la ligne 

 

nano /etc/my.cnf.d/mariadb-server.cnf 

 

bind-address=0.0.0.0 

 

 

 
3. Création des users 
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4. Liaison à distance testée depuis le 2eme serveur web : 
 

 

 
C. Mise en place d’un serveur HA 

 

 
1. Copie le fichier de configuration de haproxy 

 

cd /etc/haproxy 

cp haproxy.cfg copiehaproxy.cfg 

 
2. Modification du fichier de conf 
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3. Activation de Rsyslog 
 

 
Dans le répertoire 

 

/etc/rsyslog.conf 

 
Modification du fichier de conf de Rsyslog 

 

 

 
4. Autorisation dans SELinux 

 

setsebool -P haproxy_connect_any 1 

 
5. Activation de Haproxy et Rsyslog 

 

 

 
6. Accès à l’interface 

Ouverture du port 8080 

firewall-cmd --permanent --add-port=8080/tcp 

 
Et on se connecte : 

http://192.168.134.140:8080/stats 

Identifiant : haproxy 

Mot de passe : haproxy 
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7. Configuration de l’https 
 

Cd /etc/pki/tls/certs 

openssl req -x509 -nodes -newkey rsa:2048 -keyout /etc/pki/tls/certs/haproxy.pem -out 
/etc/pki/tls/certs/haproxy.pem -days 365 

 

 

 
8. Modification fichier conf haproxy 

 

cd /etc/haproxy 

 
Et on rajoute les 2 lignes dans la section globale 

 

maxsslconn 256 

tune.ssl.default-dh-param 2048 
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Et dans la section front 
 

bind *:443 ssl crt /etc/pki/tls/certs/haprox y.pem 

 

Et on redémarre le service 
 

 

 
9. On constate que les 2 serveurs remontent dans le serveur haproxy 
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On peut également accéder au site web depuis l’adresse IP du ha01 
 

 

 
D. Exercices 

 

 
1. On coupe un serveur web 

 

 
Il apparait donc en rouge 

 

 
2. On peut mettre différents modes : 

• Round robin: répartit les requêtes à tour de rôle entre les serveurs disponibles. 
Balance roundrobin 
• Least connections: dirige les requêtes vers le serveur avec le moins de connexions 
actives. Balance leastconn 
• Weighted least connections: fonctionne comme least connections mais permet de 
pondérer la charge en fonction de la capacité des serveurs. balance 
weighted_least_connections 

server srv1 100 
server srv2 50 

• Source IP: affecte les requêtes d'une même adresse IP au même serveur. 
• URI: répartit les requêtes selon l'URI demandée. 
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#4 

 
A. Installation d’un 2ème Haproxy 

1. Snapshot de la vm 

2. Clone de la vm 

3. Changement de carte réseau pour avoir une nouvelle IP 

4. Renommer la machine 

5. Ajout dans le fichier host pour chaque machine 
 

 

 
On verifie avec un curl 

 

 

 
B. Redondance Haproxy 

 

 
1. Ouverture du port 80 

Sur les 2 haproxy on ouvre le port 80 
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2. Installation du pacemaker sur les 2 haproxy 
 

 

dnf --enablerepo=highavailability -y install pacemaker pcs 

 

 

 
3. Mise en place du cluster 

On active le service au démarrage 

 
 

 
4. Création d’un user 

user : ‘hacluster’ 

mdp : tphaproxy 
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5. Authentification entre nos 2 nodes : 
 

 

 
6. Déploiement du cluster 

A faire que ha01 
 

pcs cluster setup ha_cluster HA01 HA02 

 

 

 

Pcs cluster start –all Pour lancer le cluster 

Pcs cluster enable –all Pour lancer le cluster à chaque démarrage 
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7. Vérification des erreurs 

 

 

crm_verify -L -V 

 

 

 
8. Correction des erreurs 

 

 

 
9. Re vérification 

 

 

 
10. Création d’une adresse IP virtuel 

Création d’une adresse IP virtuelle permettant de rediriger le trafic sur l’un ou l’autre nœud 
 

pcs resource create virtual_ip ocf:heartbeat:IPaddr2 ip=192.168.134.130 cidr_netmask=24 op 
monitor interval=30s 
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11. Installation de l’agent sur les 2 serveurs 

 

Et le rendre exécutable 
 

 

 
Afin de voir l’ensemble des services : 

 

pcs resource agents ocf:heartbeat 

 


