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Le Plan de Reprise d’Activité (PRA) correspond aux politiques et procédures dans le cas d’'une
interruption des services informatiques critiques, d’'une détérioration des équipements
informatiques ou des données. Ces processus garantissent que les actifs sont récupérables au niveau
adéquat et dans les délais nécessaires pour permettre de reprendre une activité normale avec un
impact minimal sur I'entreprise. L'objectif est de garantir le fonctionnement des systémes
d’information, I'intégrité et la disponibilité des données, ainsi que la continuité des activités.

La stratégie de sauvegarde 3-2-1 consiste a mettre en place un plan de sauvegarde et de

récupération pour toutes les données critiques avec :

e 3 :Conserver un minimum de trois copies des données
e 2 :Stocker les données sur deux types de supports différents

e 1 :Sécuriser une copie de vos sauvegardes hors site

Cette stratégie est plus avantageuse par rapport au systeme RAID car le RAID n’est pas une
sauvegarde mais une technique de virtualisation du stockage.

La sauvegarde compléete permet de réaliser une copie conforme de toutes les données enregistrées
dans un support.

La sauvegarde incrémentielle permet uniquement de sauvegarder les fichiers modifiés depuis
derniére la sauvegarde précédente.

Enfin, la sauvegarde différentielle copie toutes les données depuis le dernier backup incrémental ou
complet.
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Mise en place d’une sauvegarde distant :
- Surle serveur Windows Core :

On ajoute 3 disques de 10GB :

Specify Disk Capacity
How large do you want this disk to be?

Maximurn disk size (GB): q|2

Recommended size for Windows Server 2022: 60 GB

[ ]Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the space
now, the virtual disk starts small and grows as you add data to it.

() Store virtual disk as a single file
(@) Split virtual disk into multiple files h

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with wvery large disks.

< Back Cancel

Specify Disk File
Where would you like to store the disk file?

Disk file

A 10 GB virtual disk be created using multiple disk files. The disk files will be
automatically named based on this file name.

| pisque03.vmdk Browse...

< Back Fpajsh Cancel
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Hardware Options

Octobre 2023

Device Summary Disk file
[E=IMemary 2GB Disque03.vmdk}
{[fProcessors 2

20G8 Capacity

_\New Hard Disk (NVMe)
-\ New Hard Disk (NVMe)
[\ Mew Hard Disk (NVMe)

10 GB
10GB
10GB
Using file G:\fr-fr_windows_s...

Current size: 1.3 MB
System free: 539.2 GB

Maximum size: 10 GB

F\oppy Using file autoinst.flp )

" metwork Adapter NAT Disk information

@ USB Controller Present Disk space is not preallocated for this hard disk.
&) Sound Card Auto detect Hard disk contents are stored in multiple files.
£ Printer Present

[pisplay Disk utilities

% Auto detect

Defragment files and consolidate free space.

e}
Expand disk capacity.

Compact disk to reclaim unused space. [T

Remove

On ajoute une adresse ip au serveur :

Propriétés de : Protocole Internet version 4 (TCP/IPv4)
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le pefpet. Sinon, vous devez demander les paramétres IP
appropriés tre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : | 192.168. 0 . 1 |

Masque de sous-réseau : | 255 .255.255. 0 |

Passerelle par défaut : | 192 . 168 . 0 .254 |

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168. 0 . 1 |

Serveur DNS auxiliaire : |

[]valider les paramétres en quittant P

[oc ]

Annuler

Defragment

Expand...

Compact

Advanced...
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- 1client Windows 11 :

On ajoute une adresse ip a la machine Windows :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

(") Obtenir une adresse IP automatiquement

© Utiliser I'adresse IP suivante :

Adresse IP : 192.168. 0 . 10
Masque de sous-réseau : 255 .255.255. O
Passerelle par défaut : 192 .168. § .254 |

© Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : : 192 .168. 0 . 1

Serveur DNS auxiliaire :

|__J valider les paramétres en quittant Avancé...

@ OK Annuler

On crée un RAID 5 sur le Windows Server :
B C\Windows\system32\diskpart.exe

Microsoft DiskPart version 10.0.20348.1

Copyright (C) Microsoft Corporation.
Sur 1’ordinateur : WIN-EGV726V4SEC

DISKPART> list disk

Taille Libre Dyn GPT

Disque i octets @ octets
Disque 1 i octets G octets
Disque i octets G octets
Disque i octets G octets

DISKPART>
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On sélectionne chaque disque :

DISKPART> select disk 1
Le disque 1 est maintenant le disque sélectionné.

DISKPART> convert dynamic

o
DiskPart a correctement converti le disque sélectionné au format dynamique.

DISKPART> select disk 2

Le disque 2 est maintenant le disque sélectionné.

DISKPART> convert dynamic

=

DiskPart a correctement converti le disque sélectionné au format dynamique.
select disk 3

Le disque 3 est maintenant le disque sélectionné.

DISKPART> convert dynamic

-

DiskPart a correctement converti le disque sélectionné au format dynamique.

DISKPART>

On crée le volume du RAID 5 et on le formate :

DISKPART> create volume RAID disk=1,2,3
DiskPart a correctement créé le volume.
DISKPART> list volume
N® volume Ltr Nom Taille

Volume DVD-ROM © média

Volume 3 Partition Sain Démarrag
Volume Partition Sain Systéme

Volume RAID-5 19 Reconstui

DISKPART> select volume 3

Le volume 3 est le volume sélectionné.

DISKPART> format fs=ntfs quick label=sauvegarde

180 pour cent effectués

DiskPart a formaté le volume.
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On crée le partage “Sauvegarde” avec PowerShell :

4 E¥ Windows PowerShell

\Matthieu>
\Matthie
Matthie
\Matthie
\Matthie
s\Matthieu>
:\Users\Matthieu>
rs\Matthieu>
\Matthieu>
:\Users\Matthie
:\Users\Matthieu>
:\Users\Matthieu>
rs\Matthieu>
\Matthieu>
\Matthieu>
\Matthie
\Matthieu>
:\Users\Matthie
C:\Users\Matthie
:\Users\Matthie
:\Users\Matthie
:\Users\Matthie
:\Users\Matthie
\Users\Matthie
C:\Users\Matthieu>
\Users\Matthie
C:\Users\Matthieu>
rs\Matthiel
\Matthieu>
\Matthie
\Matthieu>

\Matthieu> New-Item Directory

LastWriteTime

09/10/2023

PS C:\Users\Matthieu> _

Length Name

Sauvegarde

PS C:\Windows\system32> New-SmbShare Partage$

Description

E:\Sauvegarde

192.168.0.1

€ v o > Réseau > 192.168.0.1 >

& Téléchargen Partage

- Documents # —

P4 Images
== Disque local (E:
o) Musique
i3 Vidéos
@ OneDrive

@ OneDrive

CePC

T Trier

88 Lecteur de DVD ( @

2 Réseau

1 élément
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Et I'on crée les sous-dossiers “complete”, “différentielle” et “incrémentielle” :

. Partage = (m] X
@ Nouveau ~ N Trier - = Afficher ~
&« » v o < 192.168... > Partage > v G Rechercher dans : Partage
A~

L Teléchargen # Nom Modifié le Type Taille

& Documents # ~ Compléte 09/10/2023 17:50 Dossier de fichiers

PR Images » __ Différentielle 09/10/2023 17:50 Dossier de fichiers

" Incrémentielle 09/10/2023 17:51 Dossier de fichiers

== Disque local (E:
) Musique

i3 Vidéos
> @ OneDrive
> @ OneDrive
> [l CePC
> ®l Lecteur de DVD (

> 8l Réseau

3 élément(s) @ ]

Tester la sauvegarde :
On ajoute le dossier “sauve” ol I'on ajoute le fichier “AOMEIBackupperStd.exe” :
Propriétés de : Sauve X

Genéral Patage Sécurité Versions précédentes  Personnaliser

; Sauve
Type : Dossier de fichiers
Emplacement : C:\Users\Matthieu1\Desktop
Taille : 131 Mo (138314384 octets)

Taille sur le disque : 131 Mo (138317824 octets)

Contenu : 1 Fichiers, 0 Dossiers

Crééle : @ lundi 9 octobre 2023, 17:53:05

Attributs : B Lecture seule (s'applique uniquement aux fichiers du dossier)
[JJCaché Avancé...
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On réalise la sauvegarde compléte :

%outer un périphérique Share ou NAS X

Veuillez saisir le chemin ou le nom du réseau

\\192.168.0.1\Partage\Compléte ‘

Votre compte X

N

Anonyme

Nom d'utilisateur Imatthieu ‘

Mot de passe i********i ‘

Annuler

En savoir pias ANMMuaEer

AOMEI Backupper Standard

Sauvegarde de fichiers

Sauvegarde mes Fichiers 7'

C:\Users\Matthieu1\Desktop\Sauve

4

\\192.168.0.1\Partage\Compléte -
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On obtient le méme volume que dans la machine cliente Windows :

| v 5 | Compléte — O
Accueil Partage Affichage o
< v 4 <« Sauvegarde » Compléte v O Rechercher dans: Compléte
~
Nom Modifié le Type Taille
s Accés rapide
Sauvegarde mes Fichiers 09/10/2023 18:02 Dossier de fichiers
B Bureau »
‘ Téléchargements # Propriétés de : Sauvegarde mes Fichiers X
£ » =Y
I} -Documents Général Pa@e Sécurité  Versions précédentes  Personnaliser
[&] Images P 3
Sauvegarde mes Fichiers
[ CePC [Seinc
¥ Réseau Type : Dossier de fichiers
Emplacement : E:\Sauvegarde'\Compléte
Taille : 131 Mo (137 884 395 octets)
Taille sur le disque : 131 Mo (137 887 744 octets)
Contenu : 1 Fichiers, 0 Dossiers
Crééle : lundi § octobre 2023, 18:01:21
Attributs : [m] Lecture seule (s'applique uniquement aux fichiers du dossier)
[JCaché Avancé...
<
1élément 1 élément sélectionné

On ajoute I'iso Windows dans le dossier “sauve” avec VMWare Tools :

&l Bureau »
_J_r_ Télécharger #
=] Documents #

PN Images »

== Disque local (E:
@) Musique

i Vidéos
> @ OneDrive
> @ OneDrive

> [l CePC

> ® Lecteur de DVD (

Sauve
@ Nouveau ~ (}{) @ @D =
™ > Sauve
Nom -
v O Accueil
=] AOMEIBackupperStd

[Z] Win11_22H2_French_x64v1

Annuler Appliquer
= a X
0] N Trier ~ = Afficher ~ 25 Monter (L)
& 2 Rechercher dans : Sauve
Modifié le Type Taille
Application

Fichier d'image di.. 5437488 Ko

Y

2 élément(s) 1 élément sélectionné 5,18 Gi
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On réalise ensuite la sauvegarde incrémentielle aprés avoir installé |la version Plus Trial de AOMEI :

Bs
€ > v e

5 Accés rapide
[ Bureau

& Téléchargement: #

| Documents

| Images
[ cePC
¥ Réseau

1 élément

1 élément sélectionné

Partage Affichage e
« Sauvegarde > Incrémentielle v | O Rechercher dans : Incrémentielle
~
Nom Modifié le Type Taille
< " P Anine o
9
of Propriétés de : Sauvegarde mes Fichiers X

Général Patage Sécurté \@ansprécédemes Personnaliser

[Sauvegarde mes Fichiers

Type : Dossier de fichiers
Emplacement : E:\Sauvegarde\Incrémentielle
5.21 Go (5 604 733 511 octets)

5.21Go (5 604 737 024 octets)

Taille :

Taille sur le disque :

Contenu : 2 Fichiers, 0 Dossiers
Créé %: lundi 9 octobre 2023, 18:01:21
Attributs : [W] Lecture seule (s'applique uniquement aux fichiers du dossier)

[CJCache Avancé...

<

AOMEI Backupper Standard

Joulez créer une no
sauvegarde créée 2023-10-10
09:42:30( 8.0.1\Partage

basée sur b demidre

1

Entrez vos commentares (Optionnel) :

Annuler ) é [

Sauvegarde sur AOMEI Cloud

> CePC > sauvegarde (E:) » Sauvegarde > Incrémentielle v O
Nom Modifié le Type Taille
ide
_. | | Sauvegarde mes Fichiers1.afi 18:48 Fichier AFI
gements
nts A
rde A
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On réalise la sauvegarde différentielle:

AOMEI Backupper Technician Plus Trial

Gestion des sauvegardes

Sauvegarde mes Fichiers

09/10/2023 17:57:11

Jour 0 sur 30

Octobre 2023

€ Sauvegarder 5 Sauvegarde compléte

B2 Restaurer @ Sauvegarde ncrémentielle
® Plnfier @ Sauvegarde différenticle
P> Editer b sauvegarde

& Supprimer

B3 Raccourdi

8 Avancé

@ Propriétés

[Metre 8 ovenu

> CePC > sauvegarde (E) > Sauvegarde > Incrémentielle v O Rechercher dans : Incrémentiell
A~
Nom Modifié le Type Taille
ide
c | ] Sauvegarde mes Fichiers1.afi 09/1C Fichier AFI 5 {o

gements
nts #*
rde A

Puis la sauvegarde différentielle :

> CePC > sauvegarde (E) » Sauvegarde > Différentielle v 0 Rechercher dans
~
Nom Modifié le Type Taille
€ .
| | Sauvegarde mes Fichiers1.afi Fichier AFI 20 Ko
:ments 4
3 4
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On ajoute I'iso Debian dans le dossier “sauve” :

Sauve

® Nouveau X 18

AOMEI Backupper Technician

v 4 Accueil

— & AOMEIBackupperStd
. ureau »

5] Win11_22H2_French_x64v1
L Téléchargen #

2] debian-11.6.0-armb4-netinst

o Documents #

P8 Images -

w= Disque local #

@ Musique
Sauve

& Vidéos

> @ OneDrive

@ OneDrive

M CePC

N Trier

= Afficher 9.

Octobre 2023

<5 Monter wee

3 élément(s) 1 élément sélectionné 329 Mo

On réalise la sauvegarde différentielle :

Sauve

® Nouvesu P4 © ()] ®

AOMEI Backupper Technician
v Y Accueil

— & AOMEIBackupperStd
@ Bureau

) Win11_22H2_French x64v1
4 Téléchargen #

] debian-11.6.0-3rmb4-netinst

= Disque local #

€ Musique
Sauve

& Vidéos

> @ OneDrive

> @ OneDrive

> [l CePC

N Trier

Modifié le

= Afficher

©5 Monter  =--

3 élément(s) 1 élément sélectionné

Q

> CePC > sauvegarde (E:) » Sauvegarde > Différentielle

~
Nom Modifié le

|| diff1.afi 11/10, 311:29

11/10/2023 11:42

zments

ts ¢

Puis la sauvegarde incrémentielle :

> CePC » sauvegarde (E:) > Sauvegarde > Incrémentielle

~
Nom Modifié le

. Incrl.afi 09/10, 8:48
| Incri2.afi 11/10/2023 11:55

:ments

O

B

s +
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Fichier AFI

Fichier AFI

Type

Fichier AFI

Fichier AFI

o echercher dans :

Taille

o Rechercher dan

Taille

5338720 Ko

5651 391 Ko
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Et enfin, la sauvegarde complete :

« sauvegarde (E:) > Sauvegarde > Compléte > Sauvegarde mes Fichiers v O D Rechercherdans: S
A
Nom Modifié le Type Taille
B || Compl.afi 09/10/2023 18:02 Fichier AF| 134653 Ko
| ] Comp2.afi 11/10/2023 12:07 Fichier AFl 5786 030 Ko
1ents
+
*
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